コンピュータウィルス

WORM_MSBLAST(エムエスブラスト）

対応方法について

作成：2003.8.18　瀧澤　満
■　感染確認方法

ウィルスが侵入した場合にはWindowsのシステムディレクトリにウィルスのコピーが作成されるので、以下の方法で発見して下さい。

①　画面左下の『スタート』ボタンをクリック

②　『検索』をクリック
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③　『ファイルとフォルダすべて(L)』をクリック
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④　「探す場所(L):」に【c:\windows\system32】と入力する
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⑤　「ファイル名のすべてまたは一部(O):」に【MSBLAST.EXE】と入力する。
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⑥　『検索』ボタンをクリックする。
⑦　「検索が完了しましたが、何も見つかりませんでした。」と表示されることを確認する。

⑧　同様に【PENIS32.EXE】【TEEKIDS.EXE】も検索し、見つからないことを確認する。

⑨　【MSBLAST.EXE】【PENIS32.EXE】【TEEKIDS.EXE】のいずれか１つでも見つかった場合は、至急瀧澤までご連絡下さい。コンピュータ内にウィルスが潜んでいます。駆除いたします。
⑩　以上で感染確認は終了です。
ウィルスが発見されなかった場合は、今後、同様のウィルスに感染しないように予防接種(WindowsのUpdate)を行います。

■　Windows Update
1 管理者権限でログオンする
管理者権限を持つユーザ名・パスワードがわからない方は瀧澤までご連絡下さい。
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「スタート」→「すべてのプログラム(P)」→「Windows Update」
をクリック
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WindowsUpdate画面が表示され、自動的にWindowsのバージョンを認識します
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セキュリティ警告が表示された場合は、「はい」をクリック









5 『WindowsUpdateへようこそ』画面が表示されたら、「更新をスキャン」をクリック
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『インストールする更新の選択』画面が表示されますので、左画面の
メニューより「WindowsXP」をクリック
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右画面に更新可能な項目の一覧が表示されますので、一覧の中から「推奨修正プログラム」を探し、「追加」ボタンをクリックします。
　※　1つだけとは限らないので、スクロールして探してください。
すべての「推奨修正プログラム」を選択したら、左画面の「更新の確認とインストール」をクリックします。
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右画面に「今すぐインストール」ボタンが表示されるので、クリックします。













9 『追加使用許諾契約書』画面が表示
されるので、「同意します」をクリック
する。





10 ダウンロードが始まります。その後、インストールが開始されます。








11 再起動を求められた場合は、指示に従い「はい」をクリックし、
再起動を行います。





12 再起動を行った場合は、再度、管理者権限でログインします。

13 再度Windows Updateの更新をスキャンし、「重要な更新とService Pack」が無いか確認する。

( )内の数字が０になっていればOKです。
１つ以上更新があった場合、再度インストールして下さい。（０になるまで繰り返して下さい。）
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MEMO　～インストールする更新の選択～





☆　重要な更新とService Pack


Windows XPの致命的な欠陥や、ウィルスからコンピュータを守るための�プログラムをダウンロードし、インストールする�この更新は常にチェックし最新版がある場合は、インストールして下さい。





☆　Windows XP


Windowsをより安全・快適に利用するためのプログラムや、役に立つ�ソフトウェアがダウンロード・インストールすることができる。





☆　ドライバの更新


現在利用しているコンピュータの最新のドライバソフトが入手できる
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