Blasterワームへの対策
作成：2003.8.19　瀧澤　満
１　ネットワークケーブルを抜きます
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LANケーブルを抜きます。コンピュータ裏面には左図のような (メーカーにより若干異なります) LAN ケーブルのポートを示すマークがあります。(ダイヤルアップの場合には電話回線を切断します。)
２　インターネット接続ファイアウォールを有効にします
Windows XP には、インターネット接続ファイアウォールが搭載されています。この機能を使うことにより、ワームによる攻撃を防ぐことができます。
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[スタート]メニューから[コントロールパネル]を開き、[ネットワークとインターネット接続]を選択します。
左のような画面が表示されない場合は、次の手順(3 msblast.exeプログラムを停止します)に進んでください。
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続いて[ネットワーク接続]をクリックしてください。(下のような画面表示の場合もあります。)
下のような画面表示の場合は、[ネットワーク接続]をダブルクリックしてください。
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使用しているネットワーク接続設定を選択して、[ネットワークタスク]の [この接続の設定を変更する] をクリックします。
注意: 左図では[LAN または高速インターネット]内の「ローカルエリア接続」が選択されていますが、接続方法によって異なりますので、ご注意ください。
ここではインターネットを接続するために使用されているネットワーク接続を選択してください。たとえば、モデムを使ってインターネットに接続されている場合のネットワーク接続は[ダイヤルアップ]内に表示されます。[image: image4.png]B 3589-DEAYA-2bRE
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[詳細設定]タブをクリックして、[インターネットからのこのコンピュータへのアクセスを制限したり防いだりして、コンピュータとネットワークを保護する]という項目のチェックをオンにします。
３　msblast.exe プログラムを停止します
既に Blaster ワームに感染している場合、msblast.exe (*1) が動作していますので、このプログラムを停止します。
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Ctrl + Shiftキーを押しながら Esc キーを押し、タスクマネージャを実行します。
次に[プロセス]タブを表示します。
イメージ名の欄に、"msblast.exe" (*1) プログラムがあれば、そのファイル名をマウスでクリックし、[プロセスの終了] ボタンをクリックします。
注意
Blaster ワームが動作していない場合には "msblast.exe" (*1) は動作していません。タスクマネージャ右上の [×] ボタンをクリックしタスクマネージャを終了してください。タスクマネージャを終了させた後は、4. ネットワークケーブルをコンピュータに接続します へ進んでください。
(*1) Blaster ワームは現在いくつかの亜種が報告されています。亜種の場合は msblast.exe と表示されず別の名前になります。(下表参照)
	ウィルス名
	
	ファイル名

	WORM_MSBLAST.A
	
	msblast.exe

	WORM_MSBLAST.B
	
	penis32.exe

	WORM_MSBLAST.C
	
	teekids.exe
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タスクマネージャーの警告が表示されます。 

[はい] をクリックします。
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msblast.exe プログラムが消えたことを確認し、[×] ボタンをクリックしタスクマネージャーを終了します。
4. ネットワークケーブルをコンピュータに接続します
いよいよセキュリティ修正プログラムの適用を行いますので、ネットワークに接続してください。
ダイアルアップの場合は、ダイアルアップネットワークを使用してネットワークに接続します。

５－１　 MS03-026 を適用します
Blaster ワームが悪用する MS03-026 のセキュリティ修正プログラムをインストールします。 
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CDに収録されている ” WindowsXP-KB823980-x86-JPN.exe” をデスクトップにコピーします。
この修正プログラムをダブルクリックし実行します。
メモ: 修正プログラムのインストールが完了したら、このファイルは削除しても構いません。
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修正プログラムを実行すると次の画面が表示されます。 

[次へ] をクリックします。
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[同意します] をクリックし、[次へ] をクリックします。
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右の画面が表示され、修正プログラムがインストールされます。
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[完了] をクリックすると再起動が要求されますので再起動を実行します。
５－２　MS03-007 を適用します
Blaster ワームの亜種が悪用する MS03-007 のセキュリティ修正プログラムをインストールします。 
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CDに収録されている ”Q815021_WXP_SP2_x86_JPN.exe” をデスクトップにコピーします。

この修正プログラムをダブルクリックし実行します。
メモ: 修正プログラムのインストールが完了したら、このファイルは削除しても構いません。
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修正プログラムを実行すると次の画面が表示されます。 

[次へ] をクリックします。
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[同意します] をクリックし、[次へ] をクリックします。
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左の画面が表示され、修正プログラムがインストールされます。
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[完了] をクリックすると再起動が要求されますので再起動を実行します。
６　ワームを駆除します
ウイルス対策ソフトウェアをお使いの方は、最新のウイルス定義ファイルをダウンロードして、スキャンと駆除を行ってください。
　ウイルス対策ソフトウェアをお持ちでない方は、ウイルス対策ソフトウェア ベンダー各社により提供されている駆除ツールを入手し、駆除を行います。手動で削除をするよりも確実で、安全に駆除をすることができます。CDにトレンドマイクロ社が無償で提供している [トレンドマイクロ システム クリーナ ver. 3.0（TSC) ]を収録しています。
注意: 修正プログラムインストール後の再起動により msblast.exe が再度起動され、ネットワークに接続できないことがあります。そのときは、手順 3 をご覧になり、再度 msblast.exe のプロセスを停止してください。

ウイルスや駆除ツールの詳しい情報は下記URLにて掲載されていますので、必ずご確認下さい。

●トレンドマイクロ株式会社
http://www.trendmicro.com/jp/home/personal.htm
○トレンドマイクロ システム クリーナ ver. 3.0（TSC) (無償駆除ツール)
http://www.trendmicro.co.jp/esolution/solutionDetail.asp?solutionId=4700
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CDに収録されている ”auto_tsc.com” をデスクトップにコピーします。

この駆除ツールをダブルクリックし実行します。
メモ: 修正プログラムのインストールが完了したら、このファイルは削除しても構いません。
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自己解凍が開始され、以下のコマンド プロンプト(黒い画面）が開き、システムの修復処理が自動的に行われます。

コマンドプロンプト画面が閉じる、またはタイトルバーに完了と表示されれば処理終了です。
自動的に画面が閉じない場合は、閉じるボタンで終了してください。

７　インターネット接続ファイアウォールを無効にして、元の設定の状態に戻します
メモ: インターネット接続ファイアウォールを有効にしていると、オンラインゲームなどのソフトウェアが動作しなくなる場合があります。しかし、インターネット接続ファイアウォールは、コンピュータを安全に使用していただくのに非常に有効な機能です。インターネット接続ファイアウォールを有効にしたままで、何も問題が発生していない場合は、インターネット接続ファイアウォールを有効のままでお使いいただくことを、マイクロソフトでは強く勧めています。
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[スタート] メニューから [コントロールパネル] を開き、[ネットワークとインターネット接続] を選択します。
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続いて [ネットワーク接続] をクリックしてください。

現在のネットワーク接続設定を選択して、[ネットワークタスク] の [この接続の設定を変更する] をクリックします。

[詳細設定] タブをクリックして、[インターネットからのこのコンピュータへのアクセスを制限したり防いだりして、コンピュータとネットワークを保護する] という項目のチェックをオフにします。

左の図のような警告が表示されるので、[はい] をクリックします。
８　これで対策は終了です
必ず、Windows Update を使用して、そのほかのセキュリティ修正プログラムも可能な限りインストールしてください。





コンピュータを安全にお使いいただくために





Blaster ワームの対策はこれで終了ですが、コンピュータ ウイルスには亜種と呼ばれるものがあり、他のウイルスに感染していないとは限りません。�残念ながら、コンピュータ ウイルスは日々作成され、進化しています。感染を防ぐために、ウイルス対策プログラムをご利用いただくことを強くお勧めします。





CDにウィルスバスター2003体験版を収録しています。（最新版へのアップデートはできません）


“vb23f1003.exe”をダブルクリックするとインストールできます。
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